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TEBLIG

Bankacilik Diizenleme ve Denetleme Kurumundan:

BANKALARDA BiLGi SISTEMLERiI YONETIMINDE ESAS ALINACAK
ILKELERE iLiSKiN TEBLIiG

BIRINCI KISIM
Baslangi¢c Hiikiimleri

Amag ve kapsam

MADDE 1 - (1) Bu Tebligin amaci, bankalarin, faaliyetlerinin ifasinda kullandiklar1 bilgi sistemlerinin
yonetiminde esas alinacak asgari usul ve esaslar1 diizenlemektir.

Dayanak

MADDE 2 — (1) Bu Teblig, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununun 93 iincii maddesi ve
1/11/2006 tarihli ve 26333 sayili Resmi Gazete’de yayimmlanan Bankalarin I¢ Sistemleri Hakkinda Yénetmeligin 11
inci maddesinin besinci fikrasi ile 16 nc1 maddesinin tigiincii fikrast uyarinca diizenlenmistir.

Tammlar ve kisaltmalar

MADDE 3 — (1) Bu Tebligde yer alan;

a) Akilh kart: Uzerinde, bilginin kaydedilebildigi ve islenebildigi ¢ip barindiran karts,

b) ATM: Otomatik para ¢ekme isleminin yanmi sira diger bankacilik islemlerinin tamaminin veya bir
boliimiiniin gergeklestirilmesine imkan veren elektronik islem cihazlarini,

¢) Banka: Kanunun 3 {incii maddesinde tanimlanan bankalari,

¢) Bilgi sistemleri yonetimi: Bankaca gerceklestirilen faaliyetlerin ve verilen hizmetlerin etkin, giivenilir ve
kesintisiz bir sekilde yiiriitiilmesi; mevzuattan kaynaklanan yiikiimliiliiklerinin yerine getirilmesi; muhasebe ve
finansal raporlama sisteminden saglanan bilgilerin biitlinliigiiniin, tutarliliginin, giivenilirliginin, zamaninda elde
edilebilirliginin ve gereken durumlarda gizliliginin saglanmasi amaciyla uygun bilgi sistemleri ortaminin tesis
edilmesine, bilgi sistemleri kaynaklarinin verimli olarak kullanilmasina, s6z konusu bilgi sistemlerinin
kullanilmasidan kaynaklanacak risklerin kontroliiniin ve izlenmesinin saglanmasina, bu amagcla gerekli sistemsel ve
yonetsel onlemlerin alinmasina iliskin faaliyetleri,

d) Biyometrik: Bir kisinin diger sahislardan ayrilmasini saglayan, bu kisiye ait 6l¢iilebilir bir biyolojik veya
davranigsal karakteristigini,

e) BSDHY: 16/5/2006 tarihli ve 26170 sayili Resmi Gazete’de yayimlanan Bankalarda Bagimsiz Denetim
Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Y6netmeligi,

f) COBIT: Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) Bilgi Teknolojileri Yonetisim Enstitiisii
(ITGI) tarafindan yaymlanmus olan Bilgi Teknolojilerine iliskin Kontrol Hedefleri’nin (COBIT) giincel versiyonunu,

g) Degisken parola: Kimlik dogrulamada kullanilan, belirli donemlerde degistirilmesi zorunlu kilinan gizli
alfabetik ve/veya rakamsal karakterler dizisini,

§) Denetim izi: Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar adim adim takip
edilmesini saglayacak kayitlari,

h) Elektronik imza: 15/01/2004 tarihli ve 5070 sayili Elektronik imza Kanununda tanimlanan elektronik
imzay1,

1) Giivenlik duvart: Farkli giivenlik hassasiyet diizeylerine sahip aglar arasinda kontrollii gegise imkan taniyan
yazilim ya da donanim temelli ¢6ziimleri,

i) I¢ Sistemler Y&netmeligi: 1/11/2006 tarihli ve 26333 sayili Resmi Gazete’de yayimlanan Bankalarm I¢
Sistemleri Hakkinda Yonetmeligi,

j) Internet bankacihig1: Miisterilerin banka tarafindan sunulan hizmetlere internet yoluyla ulagmalarim ve
yapmak istedikleri islemleri gergeklestirmelerini saglayan bankacilik hizmeti dagitim kanalini,

k) Islem dogrulama kodu: Kimlik dogrulama y&ntemlerinden biriyle kendisini sisteme tanitan bir kisinin
gerceklestirmek istedigi bir islem i¢in, bu islemi onaylayip onaylamadigma dair sisteme tanittig1 kimlige yoneltilen,
bir kereye mahsus kullanilmak iizere yaratilmig belirli uzunlukta alfabetik ve/veya rakamsal karakter dizisinden olusan
kodu,

1) Kanun: 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununu,

m) Kimlik dogrulama: Bildirilen bir kimligin gergekten bildiren sahsa ait olduguna dair giivence saglayan
mekanizmays,

n) Kontrol: Banka igerisinde bilgi teknolojileri siiregleriyle ilgili olarak gerceklestirilen ve is hedeflerinin
gerceklestirilmesi, istenmeyen olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile ilgili olarak yeterli derecede



giivenceyi olusturma amaci giiden politikalar, prosediirler, uygulamalar ve organizasyonel yapilarin tamamin,

0) Oturum: Veri aktarimi, sunusu veya gerceklestirilecek finansal iglemler igin taraflar arasinda kurulan
mantiksal bagi,

0) Parola: Kimlik dogrulamada kullanilan, degistirilmesi zorunlu kilinmayan gizli alfabetik ve/veya rakamsal
karakterler dizisini,

p) Parolanin/degisken parolanin sifirlanmasi: Bir kullaniciya ait parolanin/degisken parolanin kullanim dist
kaldig1, unutuldugu, kullanici hesabinin kilitlendigi ya da ilk defa parolanin/degisken parolanin atanmasinin gerektigi
gibi durumlarda, bir yardim masast vasitasiyla ya da sistemsel bir takim sorgulardan gecerek, kullaniciya kendi
parolasini/degisken parolasini belirleme imkaninin verilmesini veya rastgele olusturulmus bir alfabetik ve/veya
rakamsal karakterler dizisinin yeni kullanici parolasi/degisken parolasi olarak atanarak, bu parolanin/degisken
parolanin kullaniciya iletilmesini,

r) Sizma testi: Sistemin giivenlik agiklarmi istismar edilmeden Once tespit etmek ve diizeltmek amagl
gerceklestirilen ataklari,

s) Sifreleme ag¢ik anahtari: Agik anahtarli sifrelemede kullanilan, herkesin erisimine ve kullanimina agik olan,
sifreleme gizli anahtari ile matematiksel baglantisi bulunan ve sifreleme gizli anahtar1 ile atilan imzay1 kontrol etmek,
yapilan sifrelemeyi ¢ozmek, ya da sadece sifreleme gizli anahtarmin ¢dzebilecegi sekilde verinin sifrelenmesi igin
kullanilan sifreleme anahtarini,

s) Sifreleme anahtari: Sifreleme algoritmasinin sifreleme ve sifre ¢dzme amaciyla kullandigi karakter dizisini,

t) Sifreleme gizli anahtari: Ag¢ik anahtarli sifrelemede imza atma, sifreleme ve karsiligi olan sifreleme agik
anahtartyla sifrelenmis veriyi ¢6zmek i¢in kullanilan, sadece sahibi tarafindan bilinmesi ve kullanilmasi gereken
anahtari,

u) Tek kullanimlik parola: Kimlik dogrulamada sadece bir kez kullanilmak {iizere rastgele yaratilan alfabetik
ve/veya rakamsal karakterler dizisini,

i) Ust diizey yénetim: i¢ Sistemler Yénetmeliginin 3 {incii maddesinde tanimlanan iist diizey yonetimi,

v) Ust yonetim: ¢ Sistemler Y6netmeliginin 3 {incii maddesinde tanimlanan iist ydnetimi,

y) Yama: Programlarda tespit edilen agikliklar1 veya programin igerigindeki hatali bir fonksiyonu diizeltme
amagli hazirlanan program eklentisini,

z) Yetkilendirme veritabani: Miisteri ve kullanici erisim haklarinin ve yetkilendirmeye iligskin bilgilerin
tutuldugu yapiy1

ifade eder.

Bankalarda bilgi sistemleri yonetiminin 6nemi

MADDE 4 - (1) Banka, bilgi sistemlerinin yonetimini kurumsal yonetim uygulamalarinin bir pargasi olarak
ele alir. Bankanin operasyonlarini istikrarli, rekabet¢i ve geligen bir ¢izgide siirdiirebilmesi igin bilgi sistemlerine
iliskin stratejinin is hedefleri ile uyumlu olmasi saglanir, bilgi sistemleri yonetimine iliskin unsurlar yonetsel hiyerarsi
icerisinde uygun yere yerlestirilir ve bilgi sistemlerinin dogru yonetimi igin gerekli finansman ve insan kaynag: tahsis
edilir.

(2) Banka, bilgi sistemlerinin yonetimine iligkin politikalar, prosediirler ve siiregler tesis eder. Prosediirler ve
siirecler ilgili is alaninda gergeklesen degisiklikler veya teknolojik gelismeler dogrultusunda gerekiyorsa yenilenmek
iizere diizenli olarak goézden gegirilir.

(3) Bilgi sistemleri iizerinde tesis edilen yonetimin etkinligi; risk yonetimi, i¢ kontrol sistemi ve i¢ denetim
kapsaminda yiiriitiilecek ¢alismalarin da katkisiyla saglanir.

IKINCI KISIM
Bilgi Sistemlerine iliskin Risk Yonetimi ve i¢c Kontrollerin Tesisi

BIRINCi BOLUM
Bilgi Sistemlerine fliskin Risk Yénetimi

Bilgi sistemleri risk yonetimi

MADDE 5 — (1) Banka, bankacilik faaliyetlerinde bilgi teknolojilerini kullaniyor olmasindan kaynaklanan
riskleri 6l¢gmek, izlemek, kontrol etmek ve raporlamak iizere gerekli dnlemleri alir. Bilgi sistemlerine iligkin risklerin
yonetilmesi, bilgi sistemleri yonetiminin dnemli bir bileseni olarak ele almir. Bilgi teknolojilerinin bankacilik
faaliyetlerinde kullanilmasi nedeniyle olusan risklerin temel kaynagi olarak kabul edilebilecek unsurlardan asagida
siralananlar banka tarafindan g6z 6niinde bulundurulur, risk yonetiminde degerlendirmeye katilir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabet¢i ortamda bu geligmelere uymamanin olumsuz
sonuglar1 ve bu gelismelere uyma konusundaki zorluklar,

b) Bilgi sistemlerinin bilinenlerden farkli hatalara ve dolandiriciliklara zemin hazirlayabilmesi,

¢) Bilgi sistemlerinin bankacilik faaliyetlerinde kullaniminin artmasina bagli olarak yayginlasan destek hizmeti



alimi, buna bagl olarak operasyonlarda destek hizmeti kuruluslarina bagimliligin dogmus olmast,

¢) Bankanin is siirekliliginin 6nemli oranda bilgi sistemlerinin islerligine bagli duruma gelmesi,

d) Bilgi sistemleri {izerinden gergeklestirilen islemlerin ve tutulan, aktarilan ve islenen verilerin giivenliginin
saglanmasinin, miisteri tanimanin, inkar edilemezligin ve islem izlerine iliskin kayitlarin tutulmasmin zorlasmis
olmasi.

(2) Banka, risk yonetim politika ve siireglerini, bilgi teknolojilerinin kullanimina bagl olarak gézden gecirip,
buradan kaynaklanacak risklerin yonetimini kapsayacak sekilde yeniler. Bilgi teknolojilerinden kaynaklanan risklerin
operasyonel risk kapsaminda degerlendirilmesinin yanisira bu risklerin bankacilik faaliyetlerinden kaynaklanan diger
risklerin de bir ¢arpani olabileceginden, bilgi teknolojilerinden kaynaklanan riskleri de igceren biitiinlesik bir risk
yonetim yaklasimi tiim bankacilik faaliyetleri i¢in benimsenir, bilgi teknolojilerinin takibi ve gozetimine iliskin
¢alismalardan edinilen verilerin bankanin biitlinsel risk yonetim ¢ergevesinin bir pargasi haline gelmesi saglanir.

(3) Banka, belirleyecegi donemlerde veya bilgi sistemlerinde meydana gelecek 6nemli degisikliklerden 6nce
planlanan degisiklikleri de g6z oniinde bulundurarak bilgi sistemlerine iliskin risk analizlerini tekrarlar ve risk
analizlerinin ne sekilde gerceklestirilecegine iligkin prosediirleri hazirlar.

(4) Bilgi sistemlerine iliskin risklerin yonetimi amaciyla gelistirilen politika ve prosediirlerin gerekleri,
bankanin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir, bunlarin iglerligine
iliskin gbzetim ve takip gergeklestirilir.

(5) Risk yonetimine iliskin politikalarin, prosediirlerin ve siireglerin bilgi teknolojilerinin kullanimindan
kaynaklanan riskleri de kapsayacak sekilde diizenlenmesi ¢alismalarinda, bu Tebligin 6 ila 19 uncu maddeleri arasinda
yer alan, bilgi sistemlerinin 6zel niteliklerinden kaynaklanan risk yonetim prensipleri géz oniinde bulundurulur. Séz
konusu prensipler, {ist yonetim gozetimi, giivenlik kontrolleri ile yasal ve itibar riski yonetimi bagliklar1 kapsaminda
yapilmasi gerekenleri ifade eder. Bankanin, kendi risk profiline, operasyonel yapisina, kurumsal y6netim kiiltiiriine ve
ilgili diger mevzuat ile ¢izilen gergeveye uygun olarak bilgi sistemlerine iliskin risk yonetim siire¢lerini gelistirmesi ve
bilgi teknolojilerinden kaynaklanan riskleri de bu kapsamda degerlendirmeye almasi esastir.

Yonetim gozetimi

MADDE 6 — (1) Banka iist yonetimi bilgi sistemleri kullanimimdan kaynaklanan risklerin yonetilmesi igin
etkin bir gdzetim yliriitiir. Bu amagla iist yonetim tarafindan degerlendirmeden gegirilmis ve uygunlugu onaylanmus,
bilgi sistemlerinin kullanimindan kaynaklanan risklerin yonetilmesine yonelik, kapsamli bir siireg iist diizey yonetim
tarafindan hazirlanir. Bu siire¢ sorumluluklarin agikga tanimlanmasi ile risklerin yonetilmesine iligkin politikalarin
olusturulmasi ve kontrollerin tesis edilmesi ve izlenmesi faaliyetlerini kapsar.

(2) Bilgi sistemleri iizerinde etkin ve yeterli i¢ kontrollerin tesis edilmesi yonetim kurulunun
sorumlulugundadir.

(3) Banka risk profili ve stratejisi {izerinde 6nemli etkileri olacak yeni bilgi sistemi unsurlarinin kullanima
alinmasina iliskin projeler banka {ist diizey yonetimi tarafindan gézden gegirilir. Ust diizey yonetim, bilgi sistemleri
unsurlarina iligkin bu yeni projelerin getirecegi riskleri yonetmek i¢in gerekli uzmanlik diizeyinin banka biinyesinde
bulundugundan emin olmadan, ¢aligmalara onay vermez. Projelerin banka i¢ kaynaklariyla veya destek hizmeti alimi
yoluyla gergeklestirilmesine bakilmaksizin {ist diizey yonetim ve personel uzmanliginin, projeye iliskin uygulamalarin
ve bunu destekleyen alt yapinin gerektirdigi teknik detay ve karmasiklik ile orantili olmasi esastir. Bu yapiy1
desteklemek iizere olusturulacak yonetsel rol ve sorumluluklar acikca belirlenir.

(4) Banka iist yonetimi, bilgi sistemlerine iligskin giivenlik dnlemlerinin uygun diizeye getirilmesi hususunda
gerekli kararhihgi gosterir ve bu amacla yiiriitiillecek faaliyetlere yonelik olarak yeterli kaynagi tahsis eder. Ust
yOnetim, asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalar kurar:

a) Bilgi giivenligi politikalarinin ve tiim sorumluluklarin belirli periyotlarla gozden gegirilmesi ve onay
mekanizmasina tabi tutulmasi,

b) Bilgi kaynaklarina yonelik tehditlerin periyodik olarak degerlendirilmesi,

¢) Bilgi giivenligi ihlaline iligkin olaylarin izlenmesi ve periyodik olarak degerlendirilmesi,

¢) Bilgi giivenligi hususunda farkindalig: artiracak ¢aligmalarin desteklenmesi.

(5) Bankanin bilgi giivenligi politikasi, yonetim kurulunun onaymdan ge¢meli ve tatbiki iist yOnetim
tarafindan gozetilmelidir.

Giivenlik kontrol siirecinin tesis edilmesi ve yonetilmesi

MADDE 7 — (1) Banka iist yonetimi, bilgi glivenligi politikasi kapsaminda, bilgi sistemlerinden kaynaklanan
giivenlik risklerinin yeterli diizeyde yonetildiginden emin olmak i¢in, giivenlik kontrol siirecini degerlendirmeye tabi
tutar ve uygunlugunu onaylar. Banka {ist yonetimi, bilgi sistemlerinin ve iizerinde islenmek, iletilmek, depolanmak ve
yedek olarak saklanmak tizere bulunan verilerin gizlilik, biitiinlikk ve ulasilabilirliklerini saglayacak onlemlere iligkin
kontrol altyapisinin gelistirilmesi ve diizenli olarak giincellenmesi ¢aligmalarini gdzetimi altinda tutar.

(2) Glivenlik kontrol siireci ve bilgi gilivenligi politikas1 vasitastyla sorumluluklar acik¢a tanimlanmis sekilde
kisilere atanir. Bu kapsamda giivenlik kontrol siireglerinin olusturulmasi, siirdiirilmesi ve yonetilmesine iligkin agik
yonetsel sorumluluklar belirlenir.



(3) Bilgi giivenliginin tesisi amaciyla uygulanacak kontroller asgari olarak asagidaki unsurlari igerir:

a) Bilgi sistemleri ve icerdigi verilerin giivenligi konusunda gerekli kontrollerin ve yapilarin olusturulmasi
calismalar1 kapsaminda; risk degerlemesi yapilmasi, bilgi giivenligi politikasi olusturulmasi ve uygulanmasi, bilgi
giivenligi testlerinin uygulanmasi, islemlerin takip edilip raporlanmas:t ve kontrollerin ve olusturulan yapilarin
teknolojik gelismelere gore giincellenmesi faaliyetlerini igeren bir siire¢ olusturulur.

b) Banka personelinin giivenlik konusunda farkindalik kazanmalari banka tarafindan saglanir, bankanin
giivenlik politikasi kendilerine aktarilir, uyum konusunda yazili taahhiitleri alinir.

c) Bilgi sistemleri ve bilgi sistemleri iizerinde islenen, iletilen, depolanan ve yedek olarak tutulan veriler
giivenlik hassasiyet derecelerine gore siniflanir, her bir sinif icin uygun diizeyde giivenlik kontrolleri tesis edilir.

¢) Bilgi sistemlerinin giivenilirliginin ve tutarliliginin diizenli olarak incelenmesini saglayacak siiregler tesis
edilir. Bu gergevede giivenlik ile ilgili hiikiimlerin gereklerinin yerine getirilmesi hususunda herhangi bir icrai gorevi
bulunmayan bagimsiz ekiplere diizenli araliklarla sizma testleri yaptirilir. Giivenlik alanindaki giincel gelismeler ve
yeni agiklar takip edilir, gerekli yazilim gilincellemeleri yapilir, gerekli yamalar uygulanir.

d) Banka, kendi kurumsal ag1 disindaki aglarla iletisimde bulundugu hallerde bu dis aglardan gelebilecek
tehditler i¢in gerekli ag kontrol giivenlik sistemlerini tesis eder.

e) Banka, dis agdan i¢ agma yapilacak erisimleri kontrol altinda tutmak, ayrica, i¢ agimn farkli giivenlik
hassasiyetine sahip alt boliimlerini birbirinden ayirarak kontrollii gegisi temin etmek iizere, gerektigi sekilde
konfigiirasyonu yapilmis ve siirekli gozetim altinda tutulan bir veya birden fazla giivenlik duvarini kullanir.

f) Bilgi sistemleri giivenligine iliskin hiikiimlerin yerine getirilmesinden ve takibinden sorumlu olan, bilgi
sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetilmesi hususunda bilgi sistemleri yoneticisine rapor veren,
yeterli teknik bilgi ve tecriibeye sahip bir bilgi sistemleri giivenligi sorumlusu atanir.

Bilgi sistemlerine iliskin destek hizmeti alimi siirecinin yonetimi

MADDE 8 — (1) Banka {ist yonetimi, bilgi sistemleri kapsaminda alinacak destek hizmetlerine iliskin olarak,
s6z konusu hizmetin destek hizmeti alim1 yoluyla ger¢eklestirilmesinin banka acisindan doguracag risklerin yeterli
diizeyde degerlendirilmesi, yonetilmesi ve destek hizmeti kurulusu ile iligkilerin etkin bir sekilde yiiriitiilebilmesine
olanak saglayacak yeterli bir gozetim mekanizmasi tesis eder. Tesis edilecek gozetim mekanizmasi ile asgari olarak;

a) Bilgi sistemleri alt yapisina iliskin destek hizmeti aliminin doguracagi risklerin tiim ydnleriyle
degerlendirilmesi,

b) Destek hizmeti kurulusunun se¢iminde gerekli 6zenin gosterilmesi,

¢) Destek hizmeti alimi kapsamindaki tiim sistem ve siireglerin bankanin kendi risk yonetimi, giivenlik ve
miisteri mahremiyeti politikalaria uygun olmasi,

¢) Destek hizmeti kapsaminda banka verilerinin destek hizmeti kurulusuna aktarilmasinin gerekli oldugu
durumlarda, destek hizmeti kurulusunun giivenlik konusundaki prensip ve uygulamalarinin en az bankanin
uyguladiklar1 diizeyde olmasi,

d) Destek hizmeti alimi kapsamindaki faaliyetlerin banka biinyesinde gerceklestirilmesi durumunda hangi
denetimlere tabi tutulmasi Ongoriililyorsa, herhangi bir kapsam daraltilmasina gidilmeden ayni denetimlere tabi
tutulmasi, faaliyetin destek hizmeti alimi yoluyla gerceklestirilmesi nedeniyle ek denetim ihtiyaci duyuluyorsa
bunlarin da gergeklestirilmesi,

e) Destek hizmeti alimina iliskin hususlarin banka is siireklilik plan1 gz 6nilinde bulundurularak diizenlenmesi
ve gerekli Onlemlerin alinmasi, destek hizmeti kurulusunun bu kapsamdaki yiikiimliliiklerinin sozlesme ile
netlestirilmesi,

temin edilir.

(2) Destek hizmeti aliminin, planlananin diginda sonlanmasi durumlarina iligkin risklerin yonetilmesine uygun
bir ¢ikis stratejisi belirlenir.

(3) Destek hizmeti alimma iliskin kosul, kapsam ve her tiirlii diger tamimlama, ilgili destek hizmeti
kurulusunca da imzalanmis olacak sekilde s6zlesmeye baglanir. S6zlesme, asgari olarak agagidaki hususlari igerir;

a) Hizmet seviyelerine iliskin tanimlamalar,

b) Hizmetin sonlanma kosullart,

¢) Bankaya ait ig siireklilik planinin sekteye ugramasini engelleyecek sekilde destek hizmeti kurulugunun
almas1 gereken onlemlere iliskin hiikiimler,

¢) Bankanm giivenlik politikas: dahilinde hassasiyet arz eden konulara iligkin gereklilikler,

d) Sozlesme kapsaminda iiretilecek olan iriiniin sahipligini, fikri miilkiyet haklarim1 da goz Oniinde
bulundurarak diizenleyen hiikiimler,

e) Sozlesmede destek hizmeti kuruluslari i¢in yiikiimliiliikk teskil eden hiikiimlerin, alt yiiklenici kuruluslar ile
yapilacak olan sdzlesmelerde de baglayici maddeler olarak yer almasini saglayacak hiikiimler,

f) Destek hizmeti aliminin, planlananin disinda sonlanmasindan kaynaklanacak risklerin yonetilmesine iligkin
hiikiimler,

g) Bankanin tabi oldugu mevzuat hitkkiimlerinin alinan hizmet ¢ercevesinde destek hizmeti kuruluglari i¢in de



uygulanmasini saglayacak hiikiimler.

(4) Banka, giivenlik politikasinin tanimladigr ilkeler dogrultusunda, destek hizmeti alimindan kaynaklanan
riskleri kontrol altinda tutmak iizere gerekli organizasyonel degisiklikleri yapar, idari prosediirler tanimlar ve bu
kapsamda alinacak onlemleri ilgili tiim diger béliimlerin giinliik islemlerine ve sistemlerine entegre eder, alinan destek
hizmetine iligkin olarak, destek hizmeti kurulusuyla iligkileri yiiriitecek, yeterli bilgi ve tecriibeye sahip bir sorumlu
atar.

(5) Destek hizmeti kuruluslarna verilen erisim hakki tipleri 6zel olarak degerlendirilir. Fiziksel veya mantiksal
olabilecek bu erisimler igin risk degerlendirmesi yapilir; buna gore, eger gerekiyorsa ek kontroller tesis edilir. Risk
degerlendirmesi yapilirken ihtiya¢ duyulan erisim tipi, erisilen verinin degeri, destek hizmeti kurulusu tarafindan
yiiriitilmekte olan kontroller ve bu erisimin banka bilgilerinin giivenligi izerindeki etkileri dikkate alinir.

(6) Banka iist yonetimi, destek hizmeti alim1 yoluyla gergeklestirilen servisler igin; servisin erisilebilirligini,
performansini, kalitesini, bu servis kapsaminda gergeklesen giivenlik ihlali olaylart ile destek hizmeti kurulusunun
giivenlik kontrollerini, finansal kosullarini ve sézlesmeye uygunlugunu yakindan takip eder.

(7) Bu maddede yer alan hiikiimler, bilgi sistemlerine iligkin destek hizmeti alimlarinda, 1/11/2006 tarihli ve
26333 sayili Resmi Gazete’de yayimlanan Bankalarin Destek Hizmeti Almalarma ve Bu Hizmeti Verecek
Kuruluglarm Yetkilendirilmesine iliskin Yonetmelik’te belirtilen hiikiimler aynen gecerli olmak kaydiyla, ilave
hiikiimler olarak degerlendirilir.

Kimlik dogrulama

MADDE 9 - (1) Bilgi sistemleri iizerinden gerceklesen islemler i¢in uygun bir kimlik dogrulama
mekanizmasi kurulur. Hangi kimlik dogrulama tekniklerinin kullanilacagina, iist diizey yonetim tarafindan yapilacak
risk degerlendirmesi sonucuna gore karar verilir. Risk degerlendirmesi, bilgi sistemleri iizerinden gergeklestirilmesi
planlanan islemlerin tiirii (tipi, niteligi, varsa doguracag: finansal ve finansal olmayan etkilerinin biiyiikligii gibi),
isleme konu verinin hassaslik derecesi ve kimlik dogrulama tekniginin kullanim kolayligt da goz Oniinde
bulundurularak gergeklestirilir.

(2) Uygulanacak kimlik dogrulama mekanizmasi, miisterilerin ve personelin bilgi sistemlerine dahil
olmalarindan, islemlerini tamamlayip sistemden ayrilmalarina kadar gegecek tiim siireci kapsayacak sekilde tesis
edilir. Kimlik dogrulama bilgisinin oturumun bagindan sonuna kadar dogru olmasini garanti edecek gerekli 6nlemler
alinir.

(3) Bilgi sistemlerine erisim i¢in kullanilan kimlik dogrulama verilerinin tutuldugu veritabanlarinin
giivenligini saglamaya yonelik gerekli 6nlemler alinir. Bu amagla alinacak 6nlemler asgari olarak kimlik dogrulama
verilerinin veritabanlarinda sifreli olarak muhafaza edilmesi, yapilacak her tiirlii kontrolsiiz degisikligi algilayacak
sistemlerin kurulmasi, yeterli denetim izlerinin tutulmasi ve bu denetim izlerinin giivenliginin saglanmasi hususlarini
igerir. Ayrica bu veriler kimlik dogrulama amaciyla aktarilirken sifrelenir ve verilerin aktarimi sirasinda gizliliginin
saglanmasina yonelik 6nlemler alinir.

Inkar edilemezlik ve sorumluluk atama

MADDE 10 — (1) Banka, bilgi sistemleri dahilinde ger¢eklesen ve kapsamini kendisinin belirleyecegi kritik
islemler i¢in, inkar edilemezlik ve sorumluluk atama imkanlarini i¢eren teknikler kullanir.

Gorevler ayriig1 prensibi

MADDE 11 - (1) Bilgi sistemlerine iligkin sistem, veritaban1 ve uygulamalarin gelistirilmesinde, test
edilmesinde ve isletilmesinde gorevler ve sorumluluklar ayrilig1 prensibi uygulanir, atanan gorevler ve sorumluluklar
gorevler ayriligi prensibine gore periyodik olarak goézden gecirilir ve gerekiyorsa giincellenir. Siiregler ve sistemler,
kritik bir islemin tek bir personel veya destek hizmeti kurulusu tarafindan girilmesi, yetkilendirilmesi ve
tamamlanmasina imkan vermeyecek sekilde tasarlanir.

(2) Etkin bir gorevler ayrilifi ortaminin tesis edilebilmesi i¢in banka verileri iizerinde etkileri olabilecek
siirecleri ytirlitecek personele, kendilerine atanan gorevler goz oniinde bulundurularak, sadece bu gorevleri yerine
getirmelerine yetecek kadar yetkinin verilmesi temin edilir.

(3) Gorevlerin tam manastyla ve uygun sekilde ayristirilmasinin miimkiin olmadig1 durumlarda, bu durumdan
kaynaklanabilecek hata ve suiistimalleri onlemeye yonelik risk azaltici veya telafi edici kontroller tesis edilir.

(4) Bilgi sistemlerine iliskin fonksiyonlarin gergeklestirilmesinde gorevler ayriligi ilkesinin gereklerini
saglamak i¢in tesis edilen kontrollerin agilabilirligini tespit etmek iizere testler yapilir.

Yetkilendirme

MADDE 12 — (1) Banka, bilgi sistemlerine iliskin veritabanlarma, uygulamalara ve sistemlere erigim i¢in
uygun bir yetkilendirme ve erisim kontrolii tesis eder. Bu cercevede bilgi sistemlerinde gerceklesen faaliyetlere
miidahil kullanici, taraf ve sistemlere uygun yetkilendirme diizeyi ve erisim hakki atanir. Yetkilendirme diizeyi ve
erisim haklarinin atanmasinda ilgili unsurun gorev ve sorumluluklari géz oniinde bulundurularak, gerekli olacak en
diisiik yetkinin atanmasi ve en kisitli erisim hakkinin verilmesi yaklasimi esas alinir. Boylelikle sistemlere, servislere
ve verilere sadece gerekli yetkiye sahip kullanici, taraf ve sistemlerin erigsimi miimkiin kilinir. Atanacak yetkiler
gorevler ayrilig1 prensibinin tanimladigi ilkeler ile tutarli olmalidir.



(2) Yetkilendirme ve erisim hakki tahsisi mekanizmasi, hi¢bir kullanici, taraf ya da sistemin kendi
yetkilendirme diizeyini ve erisim haklarini1 6nceden tanimlanmis diizeylerin {izerine ¢ikartmasina izin vermeyecek
sekilde tesis edilir.

(3) Bilgi sistemleri dahilinde gergeklesen kritik faaliyetlerin giincel ve gegerli yetkilendirme veritabanlar
tizerinden gergeklestirilmesi temin edilir. Tiim kullanici, taraf ve sistemlere atanmis olan yetkiler ve erisim haklar
periyodik olarak giincel durumla uyumluluklart agisindan degerlendirilmeye tabi tutulur. Yetkilendirme
veritabanlarinin giivenligi saglanir ve yapilacak her tiirlii kontrolsiiz degisikligi algilayacak mekanizmalar kurulur.
Yetkilendirme veritabanlarina yetkisiz erigim tesebbiisleri kayit altina alinir ve diizenli olarak gézden gegirilir.

(4) Bilgi sistemleri dahilinde gergeklesen kritik faaliyetlere iliskin yetkilendirme veritabanlar1 da dahil olmak
tizere her tiirlii veritabani, uygulama ve sistemde meydana gelecek degisiklik, ekleme ve silmenin, kimlik dogrulamasi
uygun tekniklerle ger¢eklestirilmis yetkili kullanicilar tarafindan yapilmasi saglanir. Bu kapsamdaki her tiirli islem
icin banka biinyesinde etkin bir degisiklik yonetimi tesis edilir, yeterli denetim izi tutulur ve tutulan denetim izlerinin
diizenli olarak gézden gegirilmesi saglanir.

(5) Bilgi sistemleri dahilinde ger¢eklesen kritik faaliyetlere iliskin yetkilendirme veritabanlarimin
giivenilirligini yitirmesi durumunda, ilgili veritabanlar1 gilincel ve giivenilir duruma getirilene kadar kullanilmaz,
giivenilir olmayan veritabanlari {izerinden yetkilendirme ve erisim hakki tahsisi islemleri gergeklestirilmez.

(6) Ayricalikli yetkilere sahip kullanici ve sistem hesaplari i¢in ek denetim izleri tutulur ve periyodik olarak
gozden gegirilir.

(7) Ayricalikli yetkilere sahip kullanicilar, yetkilerinin baska kisilerce kullaniminin dnlenmesinin 6nemi
konusunda yeterli diizeyde bilinglendirilir.

(8) Acil durumlar igin, yetkili personele ulasilamamasi nedeniyle gegici olarak gergeklestirilen
yetkilendirmelerde, bu yetkilendirme siiresince gergeklestirilecek islemlerin yeterli diizeyde takibine izin verecek
sekilde detayli denetim izlerinin tutulmasi saglanir.

(9) Bilgi sistemleri alt yapisina yonelik yetkisiz fiziksel ve mantiksal erisimleri engelleyecek kontroller ve
gozetim siirecleri tesis edilir.

Islemlerin, kayitlarin ve verilerin biitiinligii

MADDE 13 - (1) Banka, bilgi sistemleri iizerinden gergeklesen islemlerin, kayitlarin ve verilerin
biitiinligiiniin saglanmasina yonelik gerekli tedbirleri alarak bunlarin dogrulugunu, tamligini ve giivenilirligini temin
eder. Biitlinliigli saglamaya yonelik tedbirler verinin iletimi, islenmesi ve saklanmasi agamalarinin tamamint
kapsayacak sekilde tesis edilir. Destek hizmeti kuruluslari nezdinde gergeklesen islemler igin de ayni yaklagim
gosterilir.

(2) Bilgi sistemlerine iliskin iglemlerin dogrulugu ve giivenilirligi asgari olarak, yapilmak istenen igleme ait
anahtar 6neme sahip bilgilerin islemin baslangicindan tamamlanigina kadar dogrulugunu yitirmemesini ve yapilmak
istenen islemin kendinden beklenen sonucu yerine getirmesini; tamligi ise asgari olarak biitiin islemlerin hata
iretmeden gerceklesmesini ve miikerrer olamamasini gerektirir.

(3) Banka, bilgi sistemlerine iligkin islemlerde ve kayitlarda meydana gelebilecek olasi bozulmalari saptayacak
teknikleri kullanir.

Denetim izlerinin olusturulmasi

MADDE 14 — (1) Bilgi sistemleri iizerindeki riskler, sistemlerin boyutu ve faaliyetlerin karmasikligi goz
ontinde bulundurularak bilgi sistemlerinin kullanimina iligkin etkin bir denetim izi kayit mekanizmasi tesis edilir. Bu
sayede, bilgi sistemleri dahilinde gerceklesen ve bankacilik faaliyetlerine ait kayitlarda degisiklige sebep olan
islemlere iliskin denetim izlerinin yeterli detayda ve agiklikta tutulmasi temin edilir. Denetim izlerinin biitiinliigiintin
bozulmasinin 6nlenmesi ve herhangi bir bozulma durumunda bunun tespit edilebilmesi i¢in gerekli teknikler kullanilir.
Kayit sisteminin her tiirlii yetkisiz sistemsel ve kullanici miidahalesine karsit korunmasina yonelik 6nlemler alinir.
Bankacilik faaliyetlerine ait kayitlarda degisiklige sebep olan islemler i¢in asgari olarak;

a) Bu kapsamdaki iglemlere iligkin yetkisiz erisim tesebbiislerine,

b) Islemi gerceklestiren uygulamaya,

¢) Islemi gerceklestiren kisinin kimligine,

¢) Yapilan islemlerin zamanina,

iligkin bilgileri igeren denetim izleri tutulur.

(2) Kapsamu birinci fikrada tanimlanmis olan denetim izleri asgari 3 yil boyunca banka nezdinde saklanir.
Ayrica, bankacilik faaliyetlerine ait kayitlarda degisiklige sebep olmasalar bile, Kanunun 73 iincii maddesine gore sir
kapsaminda olan bilgilerin sorgulanmasina iligkin islemlere ait denetim izleri, Kanunun ayni maddesindeki hiikiimlere
aykir1 olarak bu bilgilerin ifsas1 durumunda sorumlularin tespitini saglayacak nitelikte, asgari 1 yil boyunca banka
nezdinde saklanir. Denetim izlerinin, yeterli giivenlik diizeyine sahip ortamlarda korunmasi ve yedeklerinin alimmasi
suretiyle, yasanacak olasi felaketler sonrasinda da dngdriilen siire i¢in erigilebilir olmalar1 temin edilir.

(3) Banka, miisterilerini ve personelini, aktivitelerinin kaydinin tutuldugu hususunda haberdar eder.

(4) Banka, kayit sisteminin diizenli olarak gbzden gegirilmesine ve kayitlarin degerlendirilmesine, olaganiistii



durumlarin iist ydnetime raporlanmasina iliskin siiregleri tesis eder.

(5) Denetim izlerinin tutulmasi, mevzuatin diger hiikiimleri geregi bankanin belgeleri saklamasina iligkin
yiiktimliiliiklerini degistirmez.

(6) Bilgi sistemleri faaliyetleri kapsaminda destek hizmeti aliniyor olmasi durumunda banka, destek hizmeti
kurulusu tarafindan tutulan denetim izlerinin kendi standartlarina uygunlugunu ve bu denetim izlerine
erigilebilinmesini temin eder.

(7) Bu maddede bilgi ve belge tutulmasina iligskin yer alan hiikiimler, diger mevzuatin bilgi ve belge saklama
ile ilgili hitkkiimleri aynen sakli kalmak kosuluyla uygulanir.

Veri gizliligi

MADDE 15 — (1) Banka, bilgi sistemleri faaliyetleri kapsaminda gerceklesen islemlerin ve bu islemler
kapsaminda iletilen, islenen ve saklanan verilerin gizliligini saglayacak onlemleri alir. Alinacak 6nlemler, gizliligi
saglanmaya calistlan islem ve verilerin gizlilik derecesine uygun olmali, gerekli yerlerde ek kontroller tesis
edilmelidir. Bu gercevede yapilan calismalar, sirlarin saklanmasina iliskin mevzuat yiikiimliilikklerini karsilayacak
nitelikte olmak zorundadir. Gizliligi saglamak iizere yapilacak ¢alismalar asgari olarak;

a) Deger ve risk analizi gerceklestirilerek, verilerin hassasiyetine uygun tedbirlerin alinmasinin temin edilmesi,
bu degerlendirme sirasinda bankanmn ag ve sistem yapisinin, operasyonlarinin, genisliginin ve cesitliliginin g6z
Oniinde bulundurulmasi,

b) Verilere, gorevler ayrilig1 ilkesi géz oniinde bulundurularak tanimlanmis kisilerce, kisilerin sorumlulugu
geregi kendileri i¢in dngoriilen yetkiler ¢ercevesinde, uygun bir kimlik dogrulama siireci sonrasinda ulagimin temin
edilmesi,

c) Veri gizliligini saglamada kullanilacak sifreleme teknikleri i¢in giincel durum itibariyle giivenilirligi ve
saglamlig1 ispatlanmis algoritmalarin baz alinmast, ilgili algoritmalar igin kullanilacak sifreleme anahtarlarinin gegerli
olacagi ve kullanilabilecegi zaman zarfinda kirilamayacak sekilde uzun segilmesi,

¢) Gegerliligini yitirmis, ¢alinmig veya kirilmis sifreleme anahtarlarinin kullanilabilirliginin engellenmesi,
verinin ve operasyonun kritiklik diizeyine gore anahtarlarin degistirilme sikliklarinin belirlenmesi,

d) Sifreleme anahtarlarinin giivenli bir sekilde olugturulmasi, miisteri ve personel kullanimma sunulmasi ve
saklanmasi,

e) Gizlilik arz eden bankacilik verilerine erisimlerin kayit altina alinmasi ve bu kayitlarin yetkisiz erisim ve
miidahalelere karsi korunmasi,

f) Destek hizmeti alimi kapsaminda destek hizmeti kuruluslarinin, bankacilik verilerine erisiminin s6z konusu
oldugu durumlar i¢in bu madde altinda s6z edilen hususlar ile bankanin bilgi giivenligi standartlarina uyumlu
davranmasinin saglanmasi

hususlarini igerir.

Miisterilerin bilgilendirilmesi

MADDE 16 — (1) Banka tarafindan sunulan elektronik bankacilik/alternatif dagitim kanallar1 (internet,
telefon, televizyon, WAP/GPRS, Kiosk, ATM vb.) hizmetlerinden yararlanacak miisteriler; hizmetlere iliskin sartlar,
riskler ve istisnal durumlarla ilgili olarak acik bir sekilde bilgilendirilir. Buna ek olarak bankanin s6z konusu
hizmetlere iligkin risklerin etkisini azaltmaya yonelik benimsedigi giivenlik prensipleri ve bu risklerden korunmak igin
kullanilmasi gereken yontemler miisterinin dikkatine sunulur.

(2) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolay1 miisterilerin yasayabilecegi
sorunlarin takip edilebilecegi ve miisterilerin sikayetlerini ulagtirmalarina imkan taniyacak mekanizmalar olusturulur.
Ulasan sikayet ve uyarilar degerlendirilerek, banka itibarim1 zedeleyici aksakliklar1 giderici ¢aligmalar yapilir.

Miisteri bilgilerinin mahremiyeti

MADDE 17 — (1) Banka, faaliyetlerinin ifas1 sirasinda bilgi sistemleri aracilifiyla edindigi veya sakladigi
miisteri bilgilerinin mahremiyetini saglamaya yonelik politika ve prosediirleri olusturur, yazili hale getirir, ilgili tiim
birimlere iletir ve bunlarin gerektirdigi tedbirleri alir,

(2) Birinci fikra kapsamindaki miisteri bilgileri, yasalarla agik¢a yetkili kilinan merciler digindaki taraflarla,
ancak paylagim smirlart agikca belirtilmek ve miisterilerin yazili rizalar1 alinmak kaydiyla paylasilabilir. Miisterilere
bilgilerini s6z konusu taraflarla paylasip paylasmama konusunda segenek sunulmali ve miisterinin bdyle bir
seceneginin bulunduguna dair mutlaka bilgilenmesi saglanmalidir.

Bilgi sistemlerine iliskin is siirekliligi ve kurtarma plani

MADDE 18 — (1) Bilgi sistemlerinde yasanabilecek problemler nedeniyle faaliyetlerin kesintiye ugramasini
onlemek tizere yonetim kurulu tarafindan onaylanmis bilgi sistemlerine iliskin bir is siireklilik ve kurtarma plani
hazirlanir. Bu kapsamda banka uygun bir yedekleme altyapist tesis eder, performans takip teknikleri kullanir, kapasite
planlamasi yapar, ag altyapisindan kaynaklanabilecek kesintilere karst uygun alternatif kanallar olusturur. Hazirlanan
plan, acil ve beklenmedik durum plani ile uyumlu olacak sekilde diizenlenir. Planin bankanin hedefleri ve
oncelikleriyle uyumlu, giincel ve yeterli olmasi esastir. Plan, yasanabilecek problemler icin alternatif kurtarma
prosediirlerini de igerecek sekilde diizenlenir. Planda goérevler, roller ve riskler acik ve net olarak tanimlanir. Plana



iliskin olarak tiim personel bilgilendirilir, gérev ve sorumluluklar: konusunda egitilir.

(2) Bilgi sistemlerine iliskin is siireklilik ve kurtarma plant hazirlanirken; is etki analizi, risk degerlendirmesi,
risk azaltma ve risk izleme faaliyetleri gergeklestirilir.

(3) Mevcut planin etkinligini ve giincelligini temin etmek {izere diizenli olarak testler yapilir ve test sonuglari
ist yonetime raporlanir.

(4) Bilgi sistemlerine iliskin is stireklilik ve kurtarma plan1 periyodik olarak giincellenmenin yaninda bunlari
etkileyecek degisikliklerden sonra da gézden gecirilir ve giincellenir.

(5) I¢ Sistemler Yonetmeliginin 13 iincii maddesinin besinci fikrasinda yer alan hiikiim uyarinca veri
yedekleme merkezi kurulurken, riskleri asgari seviyeye indirgemek iizere yer se¢iminde gerekli dikkat gosterilir.
Gergek sistem ile yedekleme merkezinin ayni risklere karst hassas olmamasi dncelikli hedef olarak alinir.

(6) Banka, bilgi sistemleri varliklarinin ve tutulan verilerin kritikligini degerlendirerek olast kesintilerin
etkilerini analiz eder. Bu etki analizinin sonuglarina gore her bir servis igin kabul edilebilir kesinti siireleri
belirleyerek, bu kesinti siiresi igerisinde servisin tekrar erisime agilabilmesine imkén tantyacak kurtarma prosediirleri
gelistirir ve buna gore gerekli dnlemleri alir.

(7) Banka, bilgi sistemleri alt yapisinin kapasitesinin dlgeklenebilirligini, genel piyasa dinamikleri ve
planlanmis miisteri kazanma oran1 15131nda analiz eder. Islem hacmi tahminleri dogrultusunda gergeklestirilecek stres
testleri ile alt yapinin dayaniklilig1 periyodik olarak test edilir.

(8) Bilgi sistemlerine iligkin is siireklilik ve kurtarma plani gelistirilirken eger varsa ilgili destek hizmeti
kuruluslar da dikkate alinir, testlere destek hizmeti kuruluslar: da dahil edilerek 6nlemlerin etkinligi kontrol edilir.

Acil ve beklenmedik durum plam

MADDE 19 — (1) Banka, bilgi sistemlerine iliskin beklenmedik olaylar1 yonetmek ve bunlarin etkilerini en
aza indirmek {izere, I¢ Sistemler Y&netmeliginin 13 iincii maddesinde diizenlenen acil ve beklenmedik durum plani
gergevesinde gerekli dnlemleri alir.

(2) Birinci fikra kapsaminda yapilacak calismalarla riskin olasilig1 ve etkisi gbz Oniinde bulundurularak,
ongoriilen senaryolar igin, faaliyetlerin giivenilir bir sekilde siirdiiriilmesini saglayan hizli, etkili ve diizenli bir tepki
stireci tesis edilir.

(3) Banka, bilgi sistemlerine iligskin beklenmedik olaylar1 erken haber almay1 saglayacak mekanizmalari tesis
eder.

(4) Acil ve beklenmedik durum plani kapsaminda, bilgi sistemlerine iligkin olaymn kaynagini hizli bir sekilde
bulmay1 saglama, hasar1 tespit etme, olayin potansiyel boyutunu ve etkisini gosterme, yetkili yonetim birimine
ulastirilmasini saglama ve etkilenen miisterileri tespit etme siiregleri ele alinir.

(5) Acil ve beklenmedik durum plani, bankanin, miisterileri ve yayin organlari ile hangi iletisim yontemlerinin
kullanilacaginin da belirtildigi bir haberlesme stratejisini igerir. S6z konusu strateji ile banka miisterileri ve yayin
organlarimin zamaninda ve dogru haber almasi temin edilir.

(6) Banka, bilgi sistemlerine iliskin gergeklesecek her tiirlii beklenmedik olay i¢in, olayin sonradan
incelenmesine imkan taniyacak, adli incelemede kullanilabilecek nitelikte kayitlar1 ve bilgileri toplayan bir mekanizma
tesis eder. Tutulacak kayitlar ugranilan parasal kaybi belirlemeyi saglayacak bilgileri de igerir.

IKINCI BOLUM
Bilgi Sistemlerine lliskin i¢ Kontrollerin Tesisi ve Takibi

Bilgi sistemleri kontrolleri

MADDE 20 — (1) Banka, varliklarinin korunmasini, faaliyetlerinin etkin ve verimli bir sekilde Kanuna ve
ilgili diger mevzuata, banka i¢i politika ve kurallara ve bankacilik teamiillerine uygun olarak yiiriitiilmesini, muhasebe
ve finansal raporlama sistemlerinin giivenilirligini, biitiinliiglinii ve bilgilerin zamaninda elde edilebilirligini saglamak
iizere I¢ Sistemler Yonetmeliginin 16 nci1 maddesinin {i¢lincii fikrasinda ifade edilen bilgi sistemlerine iligkin
kontrolleri, bu Tebligin 21 inci ve 22 nci maddelerinde yer alan hiikiimler dogrultusunda tesis eder ve 23 {incii
maddesinde yer alan hiikiimler dogrultusunda takip eder.

Uygulama kontrolleri

MADDE 21 - (1) Uygulama kontrolleri, bilgi sistemleri icerisinde yer alan ve bankacilik faaliyetlerini
yiritmek veya desteklemek icin kullanilan finansal verilerin tanimlanmasi, iretilmesi, kullanilmasi, biitiinliik ve
giivenilirliginin saglanmasi, verilere erisimin yetkilendirilmesi gibi tiim is silireglerinde kullanilmasi gereken ig
kontrolleri kapsar.

(2) Uygulama kontrolleri, bankanin is siireclerinin kontroliinii ifade eden is dongiisii kontrolleri igerisinde yer
alan, bilgisayar destekli ve maniiel yordamlarla gergeklestirilen 6zellesmis kontrollerdir.

(3) Uygulama kontrolleri asgari diizeyde asagidaki unsurlari igerir;

a) Veri olusturma/yetkilendirme kontrolleri:

1) Veri hazirlama prosediirleri: Girdi form tasarimlari, hatalarin ve eksikliklerin en aza indirilmesine yardim



eder. Veri olusturma siirecinde kullanilan hata ele alma prosediirleri, hatalarin ve diizensizliklerin tespit edilmesini,
raporlanmasini ve diizeltilmesini temin eder.

2) Kaynak belge yetkilendirme prosediirleri: Yetkilendirilmis personel, yetkilerine uygun bir bigimde kaynak
belgeleri hazirlar. Kaynak belgelerin olusturulmasi ve onaylanmasi konusunda gérevler ayriligi prensibine goére
hareket edilir.

3) Kaynak belge verilerinin toplanmasi: Yetkilendirilmis kaynak belgelerin biitiinliigiini ve dogrulugunu,
hesap verilebilirligini ve zamaninda iletimini temin eden prosediirler bulunmalidir.

4) Kaynak belgelerdeki hatalarin ele alinmasit: Veri olusturma siirecinde kullanilan hata ele alma prosediirleri,
hatalarin ve diizensizliklerin tespit edilmesini, raporlanmasini ve diizeltilmesini temin eder.

5) Kaynak belgelerin muhafazasi: Gerektiginde veriye ulasilabilmesini saglamak amaciyla, orijinal kaynak
belgelerin yeterli bir siire boyunca saklanmasini veya yeniden olusturulabilir bigimde tutulmasini temin etmek igin
prosediirler bulunmalidir.

b) Girdi kontrolleri:

1) Girdi yetkilendirme prosediirleri: Yalnizca yetkilendirilmis kaynaklardan veri girisi yapilabilmesini temin
eden prosediirler bulunmalidir.

2) Dogruluk, biitinliik ve yetkilendirme kontrolleri: Personel veya sistem tarafindan iretilen, ya da
araylizlerden islenmek iizere girilen hareket verileri dogruluk, biitlinliik ve gegerlilik kontrolii i¢in cesitli testlere tabi
tutulur. Ayrica, girdi verilerinin kaynak noktasina en yakin yerde degistirilmesini ve onaylanmasini temin eden
prosediirler bulunmalidir.

3) Veri girdilerindeki hatalarin ele alinmasi: Hatali girilen verilerin diizeltilmesini ve tekrar isleme alinmasini
temin eden prosediirler bulunmalidir.

¢) Veri isleme kontrolleri:

1) Veri islemede biitiinliik: Veri isleme prosediirleri, gorevler ayrilif1 prensibine uyulmasini ve yapilan islerin
dogrulanmasimni temin eder. Bu prosediirler ayrica, calistirmadan calistirmaya kontrol toplamlari ve esas dosya
giincelleme kontrolleri gibi yeterli giincelleme kontrollerinin varligini da temin eder.

2) Veri islemede onaylama ve degistirme: Veri islemede onaylama, kullanici dogrulamasi ve degistirmenin
kaynak noktasina en yakin yerde gergeklestirilmesini temin eden prosediirler bulunmalidir.

3) Veri islemedeki hatalarin ele alinmasi: Veri islemedeki hatalarin ele alinmasina iligskin prosediirler, hatali
hareketlerin islenmeden belirlenmesini saglar ve diger gegerli hareketleri kesintiye ugratmasini engeller.

¢) Cikt1 kontrolleri:

1) Ciktilarin ele alinmasi ve muhafazasi: Bilgi sistemleri uygulamalarinin ¢iktilarmin ele alinmasi ve
muhafazasinda belirlenmis prosediirler izlenmeli, gizlilik ve giivenlik gereksinimleri dikkate alinmalidir.

2) Ciktilarin dagitimi: Bilgi sistemleri ¢iktilarinin dagitimi ile ilgili prosediirler tanimlanmis, duyurulmus ve
takip ediliyor olmalidir.

3) Cikti uyumlulugu ve mutabakati: Ciktilarin kontrol toplamlariyla uyumlulugu rutin olarak kontrol
edilmelidir. Denetim izleri, hareketlere iligkin islemlerin takip edilmesini ve sorunlu verilerle ilgili mutabakat
saglanmasini kolaylagtirir.

4) Ciktilarin gozden gegirilmesi ve hatalarm ele alinmasi: Cikti raporlariin dogrulugunun, ¢iktilart saglayan
kisiler ve uygun kullanicilar tarafindan gozden gegirilmesini temin eden prosediirler bulunmalidir. Ayrica, ¢iktilarda
bulunan hatalarin tanimlanmasi ve ele alinmast ile ilgili de prosediirler olmalidir.

5) Cikt1 raporlarinin giivenliginin saglanmasi: Hem kullanicilara dagitimi yapilmis hem de dagitim igin
bekleyen ¢ikt1 raporlarinin giivenliginin saglanmastyla ilgili prosediirler bulunmalidir.

d) Sinir kontrolleri:

1) Aslina uygunluk ve biitiinlik  kontrolleri: Organizasyon diginda iiretilen, telefon, sesli posta, kagit, faks
veya e-posta ile alinmis verinin aslina uygunlugu ve biitiinliigii, veri lizerinde kritik bir islem yapilmadan uygun bir
sekilde kontrol edilmelidir.

2) Hassas bilginin iletim ve nakil esnasinda korunmasi: Hassas bilginin, iletim ve nakil esnasinda, yetkisiz
erigim, degisiklik ve yanlis yonlendirmeye kars1 uygun bir bigimde korunmasi gerekir.

Genel kontroller

MADDE 22 - (1) Bilgi sistemleri genel kontrolleri, banka bilgi sistemlerinin tamamina veya biiyiik bir
boliimiine tatbik edilen, bilgi sistemlerinin kendilerinden beklenen fonksiyonlar1 dogru bir sekilde yerine getirmesi,
istenmeyen olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile ilgili olarak yeterli derecede giivence
olusturulmast ile uygulama kontrollerinin islevselligi i¢in glivenilir bir ortamin olusturulmasini hedefleyen politika ve
prosediirlerden olusur. Genel kontroller, bankanin bilgi sistemlerinin bir biitiin olarak kendisinden beklenen
fonksiyonlar1 dogru, zamaninda ve giivenilir bir sekilde gerceklestirilmesine yonelik ortamin tesisinde temel
unsurlardir.

(2) Banka, genel kontrollerin tesisi amaciyla uluslararasi kabul gormiis bir standart, ¢ergeve veya metodolojiyi
belirleyerek, buna gore kontrolleri tesis eder. Secilecek standart, cerceve veya metodoloji, bankanin faaliyet kapsami



ve faaliyetlerde yararlanilan bilgi teknolojileri agirligi ve karmasikligi géz 6niinde bulundurularak belirlenir. Bankanin
bilgi sistemleri genel kontrollerini tesis etmek iizere kullanacagi standart, ¢ergeve veya metodolojinin COBIT te ele
alinan kontrol hedeflerini gergekleyebilmesi, eger bu konuda eksiklikleri varsa buna ilisgkin kontrollerin ayrica ele
alinarak tesis edilmesi gerekir.

(3) Banka, genel kontrol konusu her bir siirece iligkin olarak asagida sayilan hususlara uygun bir ortam tesis
eder:

a) Siire¢ sahibi: Her genel kontrol konusu siire¢ i¢in sorumlulugu agik¢a tanimlanmus bir siire¢ sahibi atanir.

b) Tekrarlanabilirlik: Genel kontrol konusu siiregler tekrarlanabilir bigimde tanimlanir.

¢) Hedefler ve amaglar: Etkin bir bigimde ¢alismalarini saglamak amaciyla her genel kontrol konusu siire¢ i¢in
acikca tanimlanmis hedefler ve amaglar olusturulur.

¢) Roller ve sorumluluklar: Etkin bir bigimde ¢aligmalarini saglamak amaciyla her genel kontrol konusu siire¢
i¢in agik bir sekilde roller, faaliyetler ve sorumluluklar tanimlanir.

d) Siire¢ performansi: Belirlenen hedeflere gére her genel kontrol siirecinin performansi 6lgiiliir.

e) Politikalar, planlar ve prosediirler: Her bir genel kontrol siireciyle ilgili politikalar, planlar ve prosediirler
yazil1 hale getirilir, belli araliklarla gdzden gegcirilir, glincellenir, onaylanir ve tiim ilgili birimlere duyurulur.

Kontrollerin takibi

MADDE 23 — (1) i¢ Sistemler Yénetmeliginde ifade edilen ig kontrol faaliyetlerinin bir pargasi olarak, bilgi
sistemleri kontrollerinin etkinliginin, yeterliliginin ve uygunlugunun yani sira kontrol ile hedeflenen risk ya da
risklerin etkisini azaltmaya yonelik performans: devamli bir sekilde takip edilir ve degerlendirilir. Degerlendirme
neticesinde tespit edilen 6nemli kontrol eksikleri iist yonetim ya da ilgili komitelere raporlanir ve gerekli tedbirlerin
alinmasi saglanir.

UCUNCU KISIM
Ozellik Arz Eden islemler

BIRINCi BOLUM
Internet Bankaciligx

internet bankacihginda uygulanacak hiikiimler

MADDE 24 — (1) Bu béliimde yer alan hiikiimler miisteriye ait finansal veya kisisel bilgilerin goriilmesine,
degistirilmesine veya finansal sorumluluk yaratacak islemlerin gergeklestirilmesine imkan taniyacak internet
bankacihigi hizmetleri igin gegerlidir. internet bankacihigna iliskin her tiirlii altyapi bankanin bilgi sistemlerinin bir
pargast olarak degerlendirilir. Bu bakimdan Tebligin diger bdliimlerinde yer alan hiikiimler internet bankaciligt
kapsaminda yapilan ¢aligmalar igin de gegerlidir. Bu boliim altinda yer alan maddelerin igerdigi hiikiimler, Tebligin
Ikinci Kisim Birinci Boliimii altinda yer alan aym baslikli maddelerin icerdigi hiikiimlere ilave olacak sekilde
degerlendirilir.

Yonetim gozetimi

MADDE 25 — (1) Internet bankacilig1 faaliyetleri kapsaminda sunulan bankacilik hizmetlerinin, internetin
dogasindan kaynaklanan giivenligi saglayamama, kimligi dogru belirleyememe, inkdr edebilme ve sorumluluk
atayamama gibi konularda bir takim ek risklere maruz kalacagi da géz oniinde bulundurulur ve ilgili hizmetlere iliskin
stirecler lizerinde bu Tebligin 26 ila 31 inci maddeleri arasinda yer alan hiikiimler dogrultusunda ilave kontroller tesis
edilir.

Giivenlik kontrol siirecinin tesis edilmesi ve yonetilmesi

MADDE 26 — (1) Giivenlik kontrollerinin yeterliligini test etmek {izere bagimsiz ekiplere, en az yilda bir kez
olmak {izere, internet bankacilig faaliyetleri kapsamindaki sistemler i¢in sizma testleri yaptirlir.

(2) Banka, internet bankacilig1 faaliyetleri kapsaminda gerceklesen sira dis1 ve siipheli islemleri tespit etmek
i¢in takip mekanizmalar kurar.

Kimlik dogrulama

MADDE 27 — (1) Banka, sunmakta oldugu internet bankacilig1 hizmetleri i¢in, bu hizmetlerin arz ettigi risk
seviyelerine uygun ve giivenilir bir kimlik dogrulama mekanizmas: tesis eder. Misterilerin, kurulan kimlik dogrulama
mekanizmasindan ge¢gmeden hizmetlerden yararlanmasina miisaade etmeyecek bir yap1 banka tarafindan kurulur.

(2) Hizmetler i¢in risk seviyelerinin tespiti yapilirken asgari olarak;

a) Miisteri tipi,

b) Miisteriye sunulan islemsel olanaklar,

c¢) Banka ile miisteri arasinda paylasilan bilgilerin hassasiyeti,

¢) Kullanilan iletisim alt yapis1 ve

d) Islem hacmi

hususlar: dikkate alinir.



(3) Internet bankacilig1 icin kimlik dogrulama islemi, gerceklestirilecek isleme taraf banka, miisteri ve varsa
destek hizmeti kurulusu gibi diger miidahil tiim taraflar igin yapilir.

(4) Miisterilere uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur.
Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin "biyometrik bir karakteristigi olan"
unsur smiflarindan farkli ikisine ait olmak iizere segilir. Miisterinin "bildigi" unsur olarak parola/degisken parola
bilgisi gibi bilesenler, "sahip oldugu" unsur olarak tek kullanimlik parola iiretim cihazi, kisa mesaj servisi ile saglanan
tek kullanimlik parola gibi bilesenler kullanilabilir. Bilesenler tamamen miisterinin sahsina 6zgii olmali ve bunlar
sunulmadan kimlik dogrulama gergeklestirilememeli, hizmetlere erigim saglanamamalidir.

(5) Kimlik dogrulamada elektronik imza kullanilmasi durumunda, yalnizca 15/01/2004 tarihli ve 5070 sayili
Elektronik Imza Kanununun 4 {incii maddesinde diizenlenen giivenli elektronik imza kullamldig1 takdirde bu
maddenin dordiincii fikrasindaki hiikiimler yerine getirilmis sayilir. Elektronik imza vasitasiyla kimlik dogrulama
gergeklestirmede yabanci elektronik sertifikalarin kullanilmasi halinde, bu fikrada amilan Kanunun "Yabanci
elektronik sertifikalar" baslikli 14 iincii maddesinde ve ilgili alt diizenlemelerde yer alan hiikiimler gecerlidir.

(6) Miisterilere uygulanan kimlik dogrulamada kullanilacak parolalarin ve degisken parolalarin yonetilmesi
icin politika belirlenmeli, bu politika asgari olarak asagidaki hususlar1 igermelidir;

a) Parolalarin ve degisken parolalarin tahmin edilmesi ve kirilmasi zor bir karmasiklikta ve uzunlukta olmasi,
miisterilerin parolalarini ve degisken parolalarimi belirlerken bu karmasikligi saglayacak bigimde sistemsel olarak
zorlanmasi,

b) Degisken parolalarin, belirli bir siire i¢in kullanilmasi, bu siire sonunda kullanim dis1 kalmasi, miisterinin
yeni bir degisken parola belirlemeye zorlanmasi; yeni degisken parolanin, son kullanilan belirli sayidaki degisken
paroladan farkli olmadig: siirece sistemin yeni degisken parolay: kabul etmemesi,

c) Parolalarin ve degisken parolalarin sifirlanmasi islemlerinin yeterli giivenlik kontrollerini icermesi,

¢) Miisterilerin, uygun parola ve degisken parola belirleme ve bunlarin gizliliginin saglanmasimin dnemi
konusunda bilgilendirilmesi.

(7) Kimlik dogrulamada kullanilacak sifreleme teknikleri, giincel durum itibariyle literatiirde kabul gérmiis ve
giivenilirligini yitirmemis algoritmalar1 baz almalidir. Kullanilacak sifreleme anahtarlari, ilgili algoritmalar i¢in
anahtarin gecerli olacagi ve kullanilabilecegi zaman zarfinda kirilamayacak sekilde uzun secilmelidir. Gegerliligini
yitirmis, ¢alinmig veya kirilmis sifreleme anahtarlarinin kullanilabilirligi engellenmelidir.

(8) Kimlik dogrulamada kullanilacak sifreleme anahtarlari; bu anahtarlarin ele gegirilme ihtimallerini en aza
indiren, gizliligini saglayan, degistirilmesini ve bozulmasini Onleyecek yontemler barindiracak sekilde miisteri
kullanimina sunulur. Sifreleme anahtarlar1 kimlik dogrulama i¢in kullanilmak istendiklerinde parola, PIN (Kisisel
Tanimlama Numarasi) veya biyometrik bir bilesen bilgisi ile erisilebilir olmalidir.

(9) Internet bankacilif1 faaliyetleri kapsamindaki islemlerin gerceklestirilmesi i¢in miisteriye islem dogrulama
kodu sorulmast durumunda, kullanilacak dogrulama kodlar1 tahmin edilmesi zor olacak sekilde yeterli uzunlukta
alfabetik ve/veya rakamsal karakterden olugmali, rastgele yaratilmali ve miisteriye internet kanali haricinde bir iletim
ortami iizerinden ulastiriimalidir. Islem dogrulama kodlari, gegerli bir kodun tahmin edilmesine imkan vermeyecek
sekilde degisken ve essiz olarak iiretilmelidir.

(10) Tek kullanimlik parola sunan cihazlardaki bu bilgi belirli bir slire sonra siliniyor olmali ve/veya bir
temizleme olanagi ile cihazdan silinebilmeli, bu cihazlarin {rettigi parolalar, bilinen parola tahmin yontemleriyle
belirlenmesi imkansiz, degisken ve essiz olmalidir.

(11) Miisterilere uygulanacak kimlik dogrulama mekanizmasinda kullanilacak parola, degisken parola, tek
kullanimlik parola cihazi, sifreleme gizli anahtari, akilli kart ve islem dogrulama kodu gibi bilesenlerin {iretim
asamalarindan baglayarak miisteriye ulagtirllmasina kadar gecen siirecin tamami boyunca giivenligi saglanir ve miisteri
kullanimina sunuldugu anda giivenilirliginin bozulmadigindan bankaca emin olunur.

(12) Banka tarafindan internet bankaciligi faaliyetleri kapsamindaki islemlerde kullanilmak {izere
miisterilerine sunulan her tiirlii yazilimin kaynaginin, ilgili banka oldugunun dogrulanabiliyor olmas1 saglanir ve bu
yazilimlarm kullanic1 giivenligini tehlikeye sokacak herhangi bir kod icermediginin belirlenmesini saglayacak
kontroller banka tarafindan yapulir.

(13) Banka tarafindan olusturulacak kimlik dogrulama mekanizmasinin;

a) Basarisiz kimlik dogrulama tesebbiisleri hakkinda, ilgili miisterinin sisteme ilk girdigi anda bilgi vermesi,
bagarisiz tesebbiislerin belirli bir sayiy1 agmasi halinde ise ilgili misterinin internet bankaciligina erisimini bloke
etmesi,

b) Basarisiz kimlik dogrulama tesebbiisleri sonrasinda, bu tesebbiisii gerceklestiren kisiye, yanlis girilen
kullanicr bilgisi veya parolasi/degisken parolasi ile ilgili, 6rnegin bdyle bir kullanicinin sistemde olmadigi veya
parolanin/degisken parolanin yanhs girildigi gibi, gereksiz bilgi vermemesi

gerekir.

(14) Banka, tesis edecegi sistemler ve gelistirecegi uygulamalarda misterilerine ve personeline ait kimlik
dogrulama bilgilerini ele gecirmeye yonelik bilinen saldirilara karst gerekli sistemsel ve yazilimsal 6nlemleri alir.



(15) Olas1 tehditleri 6nceden belirleyebilmek ve gerekli Onlemleri alabilmek adina, internet bankaciligi
hesaplarima erisim i¢in basarili ve basarisiz erigim tesebbiisleri diizenli olarak banka tarafindan takip edilir, oransal bir
anormallik goriildiigiinde incelemeye alinir.

Inkar edilemezlik ve sorumluluk atama

MADDE 28 - (1) Banka, sunmakta oldugu internet bankaciligi faaliyetleri kapsaminda gergeklestirilen
islemler i¢in inkar edilemezligi ve sorumluluk atamay1 miimkiin kilacak teknikleri kullanir ve kontrolleri tesis eder.
Kullanilacak teknikler ve tesis edilecek kontroller, gerek banka igin gerekse miisteri i¢in, finansal sonu¢ doguran her
tiirlii islemde, hem iglemi baglatan hem de iglemi sonug¢landiran tarafin gergeklestirdigi islemleri inkar edememesini
saglamalidir. Kullanilan teknigin veya tesis edilen kontrollerin olusturdugu denetim izleri delil teskil edecek ve
sorumluluk atayacak nitelikte olmalidir.

(2) Kullanilacak teknikler kimlik dogrulama mekanizmasina dayali ve onunla biitiinlesik olabilecegi gibi,
tamamen inkar edilemezligi ve sorumluluk atamayi saglamaya yonelik de olabilir.

(3) Banka tarafindan sunulan internet bankacilig servisi, miisterilerin yanlis islem yapma ihtimalini azaltacak
gerekli kontrolleri igerecek sekilde diizenlenmeli ve baglattiklari islemlere iligkin riskleri tamamen anlamalarini temin
etmelidir.

Denetim izlerinin olusturulmasi

MADDE 29 — (1) Banka, tiim internet bankacilig1 faaliyetleri i¢in yeterli ve etkin bir denetim izi tutma
mekanizmasi tesis eder. Banka asgari olarak;

a) Hesap ag1lis1, kapanis1 ve hesapta degisiklik faaliyetlerine,

b) Finansal sonu¢ doguran islemlere,

¢) Miisteri i¢in verilen limit agim onaylarina,

¢) Internet bankaciligi sistemine erigimi diizenleyen hak, ayricalik ve kisitlamalarda yapilan her tiirlii
degisiklige

iligkin denetim izlerini tutar. Denetim izlerinin, ger¢eklesen islemlerin baslangicindan sonuna kadar akigini ve
kaynagini gosterecek detayda bilgi igermesi gerekir.

(2) Banka, internet bankacilif1 faaliyetlerine iliskin islem ve kayit tutma siireglerinin ve alt yapisinin, delil
iiretecek ve bu delillerin bozulmasini 6nleyecek, yaniltici delilleri ayirt edebilecek ve taraflara sorumluluk yiiklemede
kullanilabilecek bilgileri sunacak sekilde yapilanmasini temin eder.

(3) Bu maddede bilgi ve belge tutulmasina iligkin yer alan hiikiimler, diger mevzuatin bilgi ve belge saklama
ile ilgili hikkiimleri aynen sakli kalmak kosuluyla uygulanir.

Miisterilerin bilgilendirilmesi

MADDE 30 — (1) Banka, internet bankaciligi hizmetine iliskin mevcut politika ve prosediirler ile dikkat
edilmesi gereken hususlar konusunda miisterilerini bilgilendirir, gerekli uyarilarda bulunur.

(2) Banka, miisteri talebi olmadan internet bankacilig1 hizmetini ilgili miisteri i¢in kullanima acamaz. Miisteri,
internet bankaciligi hizmetine erisimi kapatmigsa veya kapattirmigsa, miisterinin yeni bir talebi olmadan internet
bankacilig1 hizmeti kullanima agilamaz.

(3) Banka, internet bankacilig1 hizmetinin verildigi internet sitesinde, erisilen sitenin bankaya ait oldugunu
gosterecek teknikleri kullanir.

(4) Banka, internet bankacilig1 hizmetini sundugu internet sitesi lizerinden, kimligi ve kanuni statiisii ile ilgili
bilgiler sunar. Bu kapsamda asgari olarak asagidaki bilgileri verir:

a) Bankann ticari unvani, genel miidiirliik adresi,

b) Bankanin denetiminden sorumlu olan Bankacilik Diizenleme ve Denetleme Kurumuna iligkin iletisim
bilgileri,

¢) Mevduatlarin sigortalanma kosul ve kapsamina iliskin bilgiler.

(5) Banka;

a) Internet bankacihi1 servislerinin kullanimimin tasidig1 riskler ve sagladigi faydalar ile internet bankacilig:
servislerinden yararlanacak miisterilerin sorumluluk ve haklar1 hususunda miisterilerine agik ve anlasilir bilgiler
sunmakla,

b) Misterilerin kisisel bilgilerinin gizliligini saglamaya iliskin politika ve prosediirleri, banka giivenligini
zafiyete ugratmama hususunu gozeterek, miisteri dikkatine sunmakla,

c) Internet bankacilig1 servisi kapsaminda hangi hizmetlerin verildigi ve bu hizmetlere erigsim sartlan ile
giivenlik gereklilikleri konularinda miisterilerini bilgilendirmekle,

¢) Misterilerinde farkindalik yaratmay1 amaglayan yonlendirici giivenlik kilavuzlari yayinlamakla ve banka
giivenligini zafiyete ugratmama hususunu goézeterek bu konudaki politika ve prosediirlerini miisterilerin dikkatine
sunmakla,

d) Internet bankacilig1 sisteminde veya internet bankacilig1 hizmetinin sunuldugu internet sitesinde yapilan
erisilebilirligi etkileyebilecek degisiklikler hakkinda miisterilerin bilgilendirilmesini saglamakla

yiikiimlidiir.



(6) Banka ayrica asagidaki hususlarda miisterilerini bilgilendirir;

a) Internet bankacilig1 hizmeti kapsaminda sunulan servislerin nasil kullanilacagi,

b) Internet bankacili1 kanal {izerinden bankacilik islemlerinin giivenli bir sekilde gerceklestirilebilmesi igin
miisteriler tarafindan nelerin yapilmas: gerektigi, parola veya degisken parola seg¢iminde nelere dikkat edilmesi
gerektigi, bunlarin giivenligini saglamaya iligkin miisteri sorumluluklari,

c¢) Herhangi bir problemle karsilasilmasi durumunda nelerin yapilmasi gerektigi,

¢) Sunulan ve alinan her bir hizmete iligkin kosullar; taraflarin agik ve tereddiide yer birakmayacak sekilde
sorumluluklarinin ve gérevlerinin tanimi.

(7) Bu madde kapsaminda tanimlanmis olan miisteri bilgilendirmesine yonelik her tiirlii agiklama, bankanin
internet bankaciligi hizmetini sundugu internet sitesi izerinden miisteri erisimine daima agik tutulur. Tiim agiklamalar
miimkiin oldugunca kisa ve anlagilir olmalidir. Agiklamalar internet bankaciligi hizmetinin verildigi sitede dikkat
¢ekici bir yere yerlestirilir, miisterilerin en az bir kere okumasini garanti edecek sekilde yonlendirmeler ve sistemsel
kisitlamalar uygulanir.

(8) Banka, yaptig1 pazarlama faaliyetleri, reklamlar veya yaylar vasitasiyla miisterilerine internet bankaciligi
sistemlerinin mutlak surette giivenli oldugu veya internet bankaciligi servislerinde higbir giivenlik riskinin
bulunmadigi izlenimini ve bilgisini verecek ifadelerden kaginir. Miisteriler internet bankaciligi risklerine ve
tehditlerine karsi uyarilir ve bu hususlarda miisteri farkindalig1 olusturulmasi i¢in azami dzen gosterilir.

(9) Mobil iletisim cihazlart lizerinden gergeklestirilen internet bankaciligi igslemleri i¢in de bu madde altinda
bahsedilen bilgilendirme zorunluluklar1 gegerlidir. Bu cihazlarin ilgili bilgilendirmeyi saglama konusunda yetersiz
kalmas: durumunda miisterinin sdz konusu bilgilere farkli kanallar iizerinden ulasmasi igin gerekli yonlendirme
yapilir.

Servis siirekliligi ve kurtarma plam

MADDE 31 - (1) Banka, internet bankacilig1 servisi i¢in beyan ettifi veya miisterilerine taahhiit ettigi
diizeyde servis siirekliligini saglar. Servis kesintisinin dogurabilecegi hukuki sorumluluklari en aza indirmek {izere
banka gerekli 6nlemleri alir.

(2) Banka miicbir sebepler disinda miisterilerine 6nceden duyurmaksizin servis kesintilerine gidemez, internet
bankacilig1 servislerinde olusacak kesintileri miisterilerine miimkiin oldugunca 6nceden duyurur ve bu kesintilere
iligskin gerekgeleri de igerecek sekilde miisterilerini bilgilendirir.

(3) Servis siireklilik ve kurtarma planlarn gelistirilirken servis dist birakma ataklar1 da goéz Oniinde
bulundurulur, bunlara kars1 gerekli 6nlemler alinir.

IKiNCi BOLUM
ATM

ATM giivenligi

MADDE 32 - (1) Banka, ATM cihazlarina iligkin hirsizlik, sahtekarlik, fiziksel saldir1 gibi tehditlere iliskin
riskleri minimize edici Onlemleri tesis eder ve ATM cihazlarinin giivenli kullanimi hususunda miisterilerinde
farkindalik yaratir.

(2) ATM cihazlan iizerinde 6n tanimli olarak gelen her tiirlii parola/degisken parola, ATM cihazinin bu 6n
taniml1 parolalar/degisken parolalar1 bilen koti niyetli kisiler tarafindan yonetilmesini engellemek amaciyla,
kolaylikla tahmin edilemeyecek sekilde degistirilir.

(3) ATM cihazlar tizerine, zararl igerikli programlarin kotii niyetli kisilerce yiiklenmesini ve yetkisiz erigimi
engelleyecek gerekli tedbirler alinmali, cihaza yetkisiz kisilerin herhangi bir sekilde baska bir elektronik cihaz
baglamasini saglayacak biitlin giris noktalar erisime kapatilmalidir. ATM’ler {izerine, giivenlik agikliklarim1 gidermek
amaciyla otomatik olarak veya diizenli periyotlar ile gerekli giincellemeler ve yamalar yiiklenir. ATM cihazi ile banka
arasindaki ag baglantisina yetkisiz olarak diger cihazlarin baglanmasini engelleyecek ek giivenlik tedbirleri uygulanir.

(4) ATM cihazlan iizerinden gergeklestirilen iglemler i¢in kullanilan iletisim ag1 veri giivenligi, gizliligi ve
biitlinligiinii saglayacak ozellikte olmalidir. Miisterilerin girdigi PIN bilgileri ve gergeklestirilecek islemlere iliskin
bilgiler cihaz i¢inde ve cihaz disindaki ATM ag1 boyunca sifrelenmis bir sekilde iletilmelidir.

(5) Miisterilere uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az iki bilesenden olusur.
Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin "biyometrik bir karakteristigi olan"
unsur siniflarindan farkli ikisine ait olmak iizere secilir. Miisterinin "bildigi" unsur olarak PIN bilgisi gibi bilesenler,
"sahip oldugu" unsur olarak ATM Kkart1 gibi bilesenler kullanilabilir. Bilesenler tamamen miisterinin sahsina 6zgii
olmal1 ve bunlar sunulmadan kimlik dogrulama gergeklestirilememeli, hizmetlere erisim saglanamamalidir.

(6) ATM cihazlarinin servis siirekliginin saglanmasi ve sahtekarlik, fiziksel saldir1 gibi maruz kalabilecekleri
risklerin erken tespiti adina, Banka tarafindan ATM cihazlar1 i¢in uzaktan y6netim ve takip sistemleri kurulur.

(7) ATM operatorleri ve teknisyenleri, ATM cihazlarma iligkin gilincel biitin sahtekarlik yontemleri
konusunda egitilir ve bu gibi personelin ATM cihazlarin1 diizenli olarak kontrol etmeleri saglanir. ATM cihazlari



ozellikle, iizerlerine yabanci aparatlar veya baska elektronik cihazlar (kart kopyalama cihazlari, sahte klavye, kamera
gibi) yerlestirilmis olma ihtimallerine kars1, operatorler tarafindan diizenli periyotlarla dikkatle incelenmelidir.

(8) ATM’e iliskin mutabakatlar, yeterli siklikta ve gorevler ayrilig1 prensibine uygun olarak en az iki kisi
tarafindan gergeklestirilir.

(9) Banka, miisterilerinin ATM hizmetlerinden giivenli bir sekilde faydalanmasini saglamak amaciyla, ATM
giivenligi ve giincel sahtekarlik yontemlerinden korunma hususunda miisterilerini bilgilendirir ve bu konu hakkinda
miisterilerinde farkindalik olugsmasini saglar.

(10) Banka, ATM cihazlarinin bulundugu yerlere giivenlik kameras1 koyar, ancak bu giivenlik kamerasi,
miisterinin klavye hareketlerini géremeyecek bigimde konumlandirilir. Giivenlik kamerast kayitlart en az iki ay
stireyle saklanir ve kamera teghizatlart ¢alistiklarina dair diizenli olarak kontrol edilir. Goriintiileme alan1 bakimindan
ATM’i de kapsayan ve bu fikradaki kosullar1 karsilayan bir glivenlik kameras: altyapisinin varligi durumunda ATM’e
6zel ayrica bir giivenlik kameras! kurulmasina gerek yoktur. Ayrica kamu giivenlik ve istihbarat kurumlarimnin faaliyet
bolgesinde bulunan ATM’ler i¢in giivenlik kameras: kurulma sarti, ilgili kamu giivenlik ve istihbarat kurumlarindan
izin alinabilmesi kosuluyla yerine getirilir.

DORDUNCU KISIM
Cesitli ve Son Hiikiimler

BiRINCi BOLUM
Cesitli Hiikiimler

Kablosuz haberlesme teknolojileri

MADDE 33 — (1) Banka, bilgi sistemleri alt yapisinda, gerek temel bankacilik faaliyetlerinin ifasinda gerekse
alternatif dagitim kanallarinin tesisinde kullanilan kablosuz haberlesme teknolojilerine iligkin riskleri yonetmek iizere
gerekli dnlemleri alir. Kablosuz haberlesme teknolojilerinin bankacilik faaliyetlerinde kullanilmasina iliskin risklerin
yonetilmesi bilgi sistemleri yonetiminin bir bileseni olarak ele alinir. Kablosuz teknolojilerin zayif yanlar1 da dikkate
alinarak gerekli kontroller tesis edilir.

Tebligde hiikiim bulunmayan haller

MADDE 34 — (1) Bu Tebligde hiikiim bulunmayan hallerde; I¢ Sistemler Yénetmeliginde yer alan usul ve
esaslar, uluslararasi kabul goérmiis bilgi teknolojileri kontrol hedefleri sunan COBIT dokiimanlarinda yer alan usul ve
esaslar uygulanir.

IKINCi BOLUM
Son Hiikiimler

Gegcis siireci

GECICi MADDE 1 — (1) Banka, bu Teblig hiikiimleri ile ilgili mevcut faaliyet ve sistemlerini, yiiriirliik
tarihinden itibaren azami iki y1l igerisinde Teblig hiikiimlerine uygun hale getirir.

Yiiriirliik

MADDE 35 — (1) Bu Teblig 1/1/2008 tarihinde yiiriirlige girer.

Yiiriitme

MADDE 36 — (1) Bu Teblig hiikiimlerini Bankacilik Diizenleme ve Denetleme Kurumu Bagkani yiiriitiir.



